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Procuredistrettuali
Lacompetenzaacondurre le
indagini passaalla procura
pressoil capoluogo deldistretto
diCorte d’'appelloincuihasedeil
giudice competente per tre reati
informatici (due riformulati)

Tempi delle indagini
Siallungaa due anniladurata
massima delle indagini
preliminari per molti reati

informatici{se commessiin
danno di sistemi diinteresse
pubblico) e si semplifical'iter per
chiedere laproroga

Intercettazioni

Come perireatidimafiae
terrorismo, anche per i reati
informatici si possono disporre
intercettazioni se cisonoindizi
wsufficienti»,anziché «gravi»
come per lageneralita dei reati

Intercettazioni con indizi
«sufficienti» e piu tempo
per condurre le indagini

Gli strumenti

Si applicano i mezzi
di contrasto investigativo
usati per mafia e terrorismo

Assimilare, a livello di contrasto
investigativo, la criminalita cyber
alla criminalita organizzata e al
terrorismo. E il risultato a cui ap-
prodano le norme processuali
contenute nella nuova legge in
materia di cybersicurezza nazio-
nale e di reati informatici.
Intanto, nelle gia estese compe-
tenze in materia direati informatici
delle Procure distrettuali vengono
fatti rientrare quelli (ora riformulati)
di «detenzione, diffusione einstalla-
zione abusiva di apparecchiature,
dispositivi o programmi informatici
diretti adanneggiare o interrompere
un sistema informatico o telemati-

co» e di «danneggiamento di sistemi
informaticiotelematicidi pubblico
interesse», nonchéil delitto di falso
e omissione in materiadi sicurezza
nazionale cibernetica previsto dal
decreto legge 105/2019.
Ladisciplina speciale sulla proro-
ga dei termini e la durata massima
delle indagini preliminari prevista
per criminalita organizzatae terro-
rismo viene estesa ai reati informati-
ci - a esclusione delle nuove cyber
estorsione e truffa — a condizione
che siano commessi «in danno di si-
stemiinformatici o telematici di in-
teresse militare o relativi all’'ordine
pubblico o alla sicurezza pubblica o
alla sanita o alla protezione civile o
comungue di interesse pubblico».
Anche le disposizioniin materia

®

La competenza

delle Procure
distrettuali viene
ampliata per includere
fattispecieriscritte

diintercettazionipreviste perlacri-
minalita organizzataeil terrorismo
vengono estese ai reati informatici
indicati dall'articolo 371-bis, comma
4-bis, delCodice di procedura pena-
le, consumati in dannodi sistemi in-
formatici e telematici dello Stato, di
suoi organi, di enti pubblici, di im-
prese esercenti sevizi pubblici o di
pubblica necessita, o comunque, in
generale, di sistemiinformatici e te-
lematiciinteresse pubblico.In que-
sti casi, per procedere con le inter-
cettazioni, daadesso basterachegli
indizi di reato siano «sufficienti» e
non «gravi», come accade per glial-
tri reati; inoltre, le attivita di inter-
cettazione potranno essere svolte
nel domicilio anche se non vi e moti-
vo diritenere che vi sia stia svolgen-
do l'attivita criminosa.

Vengono poi previstibenefici pe-
nitenziari per chi collabora con la
giustizia, in base al decreto legge
8/1991; il collaboratore di giustizia
potra accedere anche alle misure di
protezione e assistenzastraordina-
rie previste per i reati di mafia, ter-
rorismo e pedofilia. Viene rafforzata
lacollaborazione, nella fasedelle in-
dagini, tra magistratura e Agenzia
perlacybersicurezzanazionale, at-
traversoil Csirt (Computer Security
Incident Response Team), organo il
cui compito e il monitoraggio pre-
ventivo degli incidentiinformatici,
e laconseguente risposta ai medesi-
mi. Il Pmdovra informare senzari-
tardoil Procuratore antimafiaean-
titerrorismoincaso diattaccoaisi-
stemi informatici o telematici utiliz-
zatidallo Stato, daun ente pubblico
odaimprese esercenti servizi pub-
blici o di pubblica utilita. In modo
corrispondente, il Csirtdovra essere
informato dal Pm delle notiziedire-
ato che riguardino questi fattie di
eventuali accertamenti tecniciirre-
petibili o di un incidente probatorio,
condiritto di partecipare al conferi-
mento dell'incarico e agli accerta-
menti medesimi. Inoltre, il Pm do-
vra accertarsi che gli accertamenti
urgenti vengano svolti in modo
compatibile conle attivitadel Csirt.
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